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Zasady Bezpieczenstwa dla Dostawcow Grupy QEMETICA (wersja 0.01) (,,Zasady”)

I.  Zasada swiadomosci zagrozen i zapewnienia wymaganego poziomu ochrony

Dostawca musi zapewni¢, ze zadania realizowane na rzecz Grupy QEMETICA bedg wykonywane zgodnie
z najlepszymi praktykami okreslonymi w PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca jest
zobowigzany do:

Identyfikacji celow bezpieczenstwa dla realizowanej ustugi

Szacowania ryzyka zwigzanego z realizacjg ustugi

Wdrozenia i stosowania zabezpieczen adekwatnych do zidentyfikowanych ryzyk
Zapewnienia ciggtosci dziatania w zakresie realizowanej ustugi
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Zapewnienia kontroli nad personelem realizujgcym ustuge

Il.  Zasada ochrony danych osobowych

Dostawca musi spetnié wymagania dotyczgce bezpieczenstwa przetwarzania danych osobowych w
systemach informatycznych wynikajgce wprost z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

lll.  Zasada nadzoru nad oprogramowaniem produkcyjnym

Dostawca musi zapewnic¢ nadzér nad oprogramowaniem produkcyjnym zgodnie z wytycznymi
okres$lonymi w rozdz. 12.5 normy PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca jest zobowigzany do:

a. Wszedzie tam, gdzie wystepuje wptyw na ciggtosé dziatania krytycznych proceséw biznesowych
i produkcyjnych Grupy QEMETICA, uzgodnienia z Grupg QEMETICA procedur instalacyjnych
i procedur powrotu (,roll-back”) w przypadku niepowodzenia wprowadzanej zmiany lub
podejmowanego dziatania utrzymaniowego

b. Aktualizowania oprogramowania produkcyjnego, aplikacji i bibliotek
Zarzadzanie wersjonowaniem oprogramowania
Wdrazania zmian w oprogramowaniu produkcyjnym po pozytywnych testach bezpieczeristwa,
integracyjnych, wydajnosciowych, funkcjonalnych, regresyjnych

e. Pozyskiwania informacji o podatnosciach technicznych utrzymywanych lub rozwijanych
systemow informatycznych i rekomendowanie Grupie QEMETICA odpowiednich sSrodkéw w
celu ich mitygacji
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IV.  Zasada bezpiecznej eksploatacji

Dostawca musi zapewnié poprawng i bezpieczng eksploatacje srodkdéw przetwarzania informacji
zgodnie z wytycznymi okreslonymi w rozdz. 12 normy PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca
jest zobowigzany do:

a. Posiadania i na biezgco aktualizowania dokumentacji systemowej zawierajace;j:
e Specyfikacje komponentéw sprzetowych srodowiska
e Specyfikacje komponentéw programowych srodowiska
e Specyfikacje kont technicznych
e Specyfikacje ustug
b. Posiadania i na biezgco aktualizowania procedur eksploatacyjnych zawierajacych instrukcje
realizacji zadan w zakresie:
e Instalacji i konfiguracji systemoéw
e Procedur wykonywania, testowania i przywracania kopii zapasowych
e Procedur zarzadzania zmiang
e Procedur zarzadzania pojemnoscia
e Procedur ponownego uruchamiania i odtwarzania systemu po awarii
e  Procedur monitorowania i diagnozowania probleméw
e Procedur serwisowych na wypadek awarii

V.  Zasada bezpiecznego tancucha dostaw

Dostawca musi zidentyfikowa¢ taricuch dostaw zwigzany z realizacjg ustug na rzecz Grupy QEMETICA
i zapewnic jego bezpieczenstwo zgodnie z wymaganiami okreslonymi w rozdz. 14.2.7 i 15.1.3 normy PN-
ISO/IEC 27002-17, w szczegdlnosci Dostawca jest zobowigzany do:

a. ldentyfikacji ryzyk w taricuchu dostaw
b. Nadzorowania i monitorowania realizacji ustug zleconym podmiotom zewnetrznym

VI.  Zasada bezpiecznego personelu

Dostawca musi zapewnic¢ bezpieczenstwo personelu zgodnie z najlepszymi praktykami okreslonymi
w rozdz. 7.2.1, 7.2.2 oraz 7.3.1 normy PN-ISO/IEC 27002-17, adekwatnie do zadan realizowanych na
rzecz Grupy QEMETICA. W szczegdlnosci Dostawca jest zobowigzany do:

a. Przekazania personelowi, realizujgcemu ustugi na rzecz Grupy QEMETICA, informacji
o0 wymaganiach bezpieczeristwa wspétpracy z Grupg QEMETICA

b. Zapewnienia, poprzez adekwatne szkolenia, odpowiedniego poziomu swiadomosci
o0 zagrozeniach, wymaganiach bezpieczenistwa Grupy QEMETICA i zasad bezpiecznej realizacji
ustugi

c. Prowadzenia rejestru o$wiadczen o zapoznaniu sie z wymaganiami bezpieczeristwa
i odpowiednimi politykami ich realizacji, podpisanych przez personel. Podpisane oswiadczenie
powinno takze zawierac¢ klauzule o zachowaniu poufnosci pozyskanych informacji
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VII. Zasada bezpieczenstwa zasobow chmury obliczeniowej

Dostawca musi stosowac sie do zakazu zapisywania oraz kopiowania jakichkolwiek informacji z zasobéw
chmury obliczeniowej Grupy QEMETICA na stuzbowe lub prywatne zasoby w tym (i) komputery, (ii)
fizyczne zewnetrzne nosniki danych, (iii) pamieci przenosne, (iv) urzgdzenia mobilne, (v) konta
pocztowe, (vi)

i inne nie wymienione Srodki nie bedace wtasnoscig Grupy QEMETICA.

VIIl.  Zasada bezpieczenstwa urzadzen przenosnych

Dostawca musi zapewnic bezpieczenstwo wykorzystywanych urzadzen przenosnych zgodnie
z najlepszymi praktykami okreslonymi w rozdz. 6.2.1 normy PN-ISO/IEC 27002-17, w szczegdlnosci
Dostawca jest zobowigzany do:

a. Zapewnienia bezpieczenstwa urzadzen przenosnych w sieciach niezaufanych
b. Zapewnienia kontroli nad urzadzeniami przenosnymi
c. Zapewnienia rozliczalnosci dziatan podejmowanych na urzadzeniach przenos$nych

IX.  Zasada bezpieczenstwa zewnetrznych nosnikéw danych

Dostawca powinien ograniczy¢ uzycie zewnetrznych nosnikow danych, a w przypadku ich
uzasadnionego uzycia musi zapewni¢ bezpieczeristwo nosnikdéw wykorzystywanych w zwigzku

z realizacjq ustug na rzecz Grupy QEMETICA zgodnie z najlepszymi praktykami okreslonymi w rozdz. 8.3
normy PN-ISO/IEC 27002-17. W szczegdlnosci Dostawca jest zobowigzany do zapewnienia szyfrowania
nosnika, dopuszczonego do uzytku w zwigzku ze swiadczeniem ustug.

X.  Zasada bezpieczenstwa powierzonych zasobow

Dostawca musi zapewnic bezpieczne i wtasciwe uzycie powierzonych zasobdow, wykorzystywanych
do realizacji ustug na rzecz Grupy QEMETICA, zgodnie z najlepszymi praktykami okreslonymi w rozdz.
8.1.3

i 8.1.4 normy PN-ISO/IEC 27002-17. W szczegdlnosci Dostawca jest zobowigzany do:

a. Wdrozenia zasad akceptowalnego uzycia informacji oraz aktywdéw zwigzanych z informacjami
i Srodkami przetwarzania informacji

b. Zapewnienia kontroli nad powierzonymi zasobami i odpowiedniego poziomu ochrony
adekwatnego do specyfiki realizowane] ustugi na rzecz Grupy QEMETICA

c. Zwrdcenia po zakonczeniu wykonywanej ustugi, wszelkich powierzonych zasobéw w tym
informacji, a po ich przekazaniu do Grupy QEMETICA, bezpowrotne zniszczenie po uptywie
uzgodnionego okresu retencji danych

XI.  Zasada bezpieczenistwa pracy zdalnej

Dostawca musi zapewni¢ bezpieczenstwo pracy zdalnej zgodnie z najlepszymi praktykami okreslonymi
w rozdz. 6.2.2 normy PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca jest zobowigzany do:

a. Zapewnienia bezpieczenstwa pracy zdalnej
b. Zapewnienia kontroli nad pracg zdalng
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c. Zapewnienia rozliczalnosci dziatan podejmowanych w ramach pracy zdalnej

d. Realizacji zdalnego dostepu do zasobow Grupy QEMETICA, wytacznie z wykorzystaniem
autoryzowanych kanatéw komunikacji

e. Realizacji zdalnego dostepu do zasobdow Grupy QEMETICA tylko w celach i zakresie realizowanej
ustugi

f. Grupa QEMETICA ma prawo do nagrywania, przechowywania i wykorzystania w celach
dowodowych nagran z przeprowadzonego zdalnego dostepu

g. Grupa QEMETICA ma prawo do rejestrowania, przechowywania i wykorzystania w celach
dowodowych wszelkich zdarzen zwigzanych z realizacjg zdalnego dostepu

Xll.  Zasada bezpieczenistwa procesu projektowego

Dostawca musi wykorzystywac w procesach projektowych, najlepsze praktyki okreslone w rozdz. 14.2.1,
14.2.2,14.2.5 normy PN-ISO/IEC 27002-17, w szczegdlnos$ci Dostawca jest zobowigzany do:

a. Projektowania i wdrazania zabezpieczen w catym cyklu realizacji ustugi lub cyklu zycia systemu
informatycznego

b. Nadzorowania i rejestrowania zmian w systemach, podczas ich cyklu rozwojowego,
z zastosowaniem formalnych procedur kontroli zmian

c. Projektowania systemoéw informatycznych w oparciu o ustanowione i udokumentowane zasady
projektowania bezpiecznych systemdw oraz stosowanie ich do wszystkich prac
implementacyjnych nad systemami informatycznymi

Xlll.  Zasada zarzadzania zmiang

Dostawca musi zapewni¢, ze zmiany wprowadzane do projektowanych rozwigzan bedg realizowane
zgodnie z najlepszymi praktykami okreslonymi w rozdz. 15.2.2 normy PN-ISO/IEC 27002-17, w
szczegblnosci Dostawca jest zobowigzany do :

a. Stosowania procesu zarzadzania zmiang
b. Rejestrowania zmian i prowadzenia rejestru zmian
c. Zapewnienia, ze zmiany bedg autoryzowane przez upowaznione osoby

XIv. Zasada zarzadzania incydentami bezpieczenstwa

Dostawca musi zapewnic identyfikowanie i obstuge incydentdéw bezpieczeristwa zgodnie z najlepszymi
praktykami okreslonymi w rozdz. 16.1 normy PN-ISO/IEC 27002-17. W szczegdlnosci Dostawca jest
zobowigzany do niezwtocznego formalnego zgtaszania do Grupy QEMETICA wszelkich incydentéw
bezpieczenstwa zwigzanych z realizacjg ustugi na rzecz Grupy QEMETICA, a w przypadku zaistnienia
incydentu bezpieczenstwa Dostawca musi podjgé wszelkie niezbedne srodki, aby zminimalizowaé
wplyw i zasieg incydentu oraz zabezpieczy¢ materiat dowodowy.

XV.  Zasada bezpieczenstwa srodowisk rozwojowych

Dostawca musi realizowac prace rozwojowe z wykorzystaniem bezpiecznego srodowiska rozwojowego,
dla ktérego najlepsze praktyki okreslono w rozdz. 14.2.6 normy PN-ISO/IEC 27002-17, w szczegdlnosci
Dostawca jest zobowigzany do:
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a. Zabezpieczenia Srodowiska rozwojowego adekwatne do poziomu ryzyka zwigzanego
z wykorzystaniem danych o okreslonym poziomie ochrony

b. Zapewnienia przeptywu danych od i do $rodowiska rozwojowego, zapewniajgc brak uptywu
danych testowych oraz brak nieuprawnionego dostepu do systemow

XVI.  Zasada bezpieczenstwa srodowisk testowych

Dostawca musi zapewni¢ bezpieczeristwo srodowisk testowych zgodnie z najlepszymi praktykami
okreslonymi w rozdz. 14.3 normy PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca powinien zapewnié
ochrone srodowisk i danych testowych na adekwatnym do zidentyfikowanych ryzyk poziomie.

XVIL. Zasada zarzadzania uprawnieniami

Dostawca musi zarzadzaé uprawnieniami dostepu do wtasnych srodowisk zgodnie z najlepszymi
praktykami okreslonymi w rozdz. 9.2, 9.3, 9.4 normy PN-ISO/IEC 27002-17. W zakresie srodowisk
informatycznych Grupy QEMETICA, Dostawca jest zobowigzany do:

a. Nie dokonywania zadnych zmian w zakresie dostepu i uprawnien bez autoryzacji Grupy
QEMETICA
b. Stosowania zasady minimalnego wymaganego zakresu dostepu i uprawnien

Dostawca ponadto, musi stosowac zasady wnioskowania o uprawnienia, obowigzujgce w Grupie
QEMETICA
i wprowadzajace podziat na:

a. Dostep podstawowy, rozumiany jako dostep i uprawnienia do ustug tozsamosci i ustug
biurowych, na ktérg mogg sktadac sie: konto domenowe, aplikacje biurowe, poczta
elektroniczna

b. Dostep rozszerzony, rozumiany jako dostep i uprawnienia do wszystkich innych ustug

Dostep podstawowy i rozszerzony jest nadawany na podstawie zgtoszenia w systemie
informatycznego wsparcia uzytkownika, zainicjowanego przez pracownika/przetozonego
pracownika lub wspétpracownika Grupy QEMETICA nadzorujacego realizacje umowy z Dostawca.

XVIIl.  Zasada separacji Srodowisk rozwojowych i testowych

Dostawca musi zapewnic (co najmniej na poziomie maszyny wirtualnej lub fizycznej) separacje
Srodowisk przeznaczonych do realizacji ustug na rzecz Grupy QEMETICA od srodowisk realizujgcych
zadania dla innych klientédw, zgodnie z najlepszymi praktykami okreslonymi w rozdz. 12.1.4 normy PN-
ISO/IEC 27002-17.

XIX. Zasada ochrony kopii zapasowych

Dostawca musi zapewni¢ ochrone kopii zapasowych danych przetwarzanych w trakcie realizacji ustugi
na rzecz Grupy QEMETICA, zgodnie z najlepszymi praktykami okreslonymi w rozdz. 12.3 normy PN-
ISO/IEC 27002-17, w szczegdblnosci Dostawca jest zobowigzany do zapewnienie szyfrowanych kopii
zapasowych.
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XX.  Zasada zapewnienia bezpieczenstwa kodéw zrédtowych

Dostawca musi zapewni¢ bezpieczeristwo repozytorium kodéw zrédtowych, zgodnie z wytycznymi
okres$lonymi w rozdz. 9.4.5 normy PN-ISO/IEC 27002-17, w szczegdlnosci Dostawca jest zobowigzany
do zapewnienia kontroli i rozliczalnosci dostepu do repozytorium kodéw zrédtowych.



